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INTRODUKTION TILL GDPR

GDPR-kraven galler for varje medlemsstat i Europeiska Unionen, i syfte att skapa fler
konsekvent skydd av konsumentdata och personuppgifter i alla EU-lander. Nagra av nyckeln
integritets- och dataskyddskraven i GDPR inkluderar:

v = Kraver samtycke fran forsokspersoner for databehandling
» Anonymisera insamlad data for att skydda integriteten
= Tillhandahalla meddelanden om dataintrang
= Saker hantering av dverforing av data Over granserna
= Att krdva att vissa foretag utser ett dataskyddsombud for att dvervaka efterlevnaden av GDPR

GDPR kraver regulatoriska krav for alla foretag som hanterar EU-medborgares data till
battre skydda behandlingen och dverféringen av medborgarnas personuppgifter.

AVSPARK

Kickoffmdte ar ett viktigt verktyg for att kommunicera och planera for genomforandet av
projektet med minimalt hinder och for att slutféra projektet inom planerad tid och kostnad.
Agenda for kick off motet ar:

v » Projektplansdiskussion: Detta inkluderar diskussion om ansvar och ansvar for
intressenter. milstolpar och leveranser i projektet
= Tjansternas omfattning
= Lagliga och reqgulatoriska krav

SKAPANING AV KARNLAG

= Utndmning av dataskyddsombud (DPO)
= Utndmning av intern GDPR/GRC-kommitté (Governance Risk & Compliance) (*Om sa kravs)

GDPR-Medvetenhetsutbildning

GDPR-medvetenhetsutbildning kommer att genomforas for de anstallda i din organisation.
Utbildningen session ar att hjalpa anstallda att fa kunskap, forsta begreppen GDPR och anpassa
sig processer och praxis for att uppna och etablera, implementera, underhalla och standigt
forbattra en efterlevnadsbaserad systemarbetsmiljo. Nar staber har varit utbildade kan de

v tanka & agera och bidra till att na malen.
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GDPR - FASVIS IMPLEMENTERING

FAS | - GAPANALYS
Under denna fas genomfor vi en gapanalys for att kontrollera hur stor del av dina nuvarande
metoder ar i linje med kraven. Din nuvarande praxis verifieras mot nedanstaende tva
referenskriterier,

|| = GDPR-krav
= |uridiska, regulatoriska och lagstadgade krav
Resultaten av denna analys presenteras i form av en Gap Analysis Report. Denna rapport
fungerar som en lista dver atgdrder for paminnelse om projektet

FAS Il - BEDOMNING AV INFORMATIONSFLODE

| denna fas hjalper vi till med identifiering av informationskallor och bearbetning
infrastruktur som involverar personal, teknik och fysisk infrastruktur med avseende pa
GDPR

FAS IIl - KONSEKVENSBEDOMNING FOR DATASIKRITET (DPIA))

En Data Protection Impact Assessment (DPIA) ar en process dar potentiella integritetsproblem
och risker identifieras och granskas ur alla intressenters perspektiv. Detta tillater organisation
att forutse, ta itu med de sannolika effekterna av nya initiativ genom specifika atgarder for att
minimera/minska riskerna. DPIA ar utformade for att minimera risken for skada som kan
orsakas av anvandning / missbruk av personlig information genom att adressera dataskydd &
integritetsproblem vid design- och utvecklingsstadiet av ett projekt

Vi hjalper till att utveckla ett DPIA-forfarande och DPIA-register genom att samordna med
funktionaren huvudet sa att det ska gynna organisationen genom att hantera risker, undvika
skador pa anseende, se till att rattsliga skyldigheter uppfylls och férbattra relationen med
intressenter.

FAS IV - SAKER ANALYS AV PERSONUPPGIFTER

Vi hjalper till att analysera vilka personuppgifter som dverfors utanfor ditt foretag och

nar vi ocksa hjalper till med att utforma nddvandiga sakerhetsatgarder for att adekvat skydd
personuppgifter och daven de personuppgifter som dverfors utanfor foretaget

FAS V - INSTALLNING AV PROCESS FOR DATABROTTSHANDER

Vi hjdlper till med att satta upp processer for att identifiera och hantera personuppgiftsintrang.
(T.ex. Data rutiner for dvertradelsemeddelanden) och dven hjalpa till med att utveckla rutiner
for incidentrapportering till den berdrda tillsynsmyndigheten

FAS VI - DOKUMENTATIONSSTOD

Vi hjdlper till med genomférandet av nddvandiga organisatoriska och tekniska atgarder for att
skyddapersonuppgifter om registrerade och dven hjdlpa till med att utforma relevant
dokumentationmed styrpolicyer och rutiner som sakerstaller att GDPR ar val inbaddad i
organisationsprocesser
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DATASKYDDSMAL
INTERNREVISIONSUTBILDNING

GDPR Internal Auditor (IA) Utbildning kommer att ges till DPO. Denna utbildning kommer att
utrusta sadana personal for att analysera behovet av |A, planera och schemaldgga IA, forbereda
revisionschecklistor och genomféra en IA och att dokumentera och rapportera sina observationer
till hogsta ledningen

GDPR INTERN REVISION

V/ara experter kommer att 6vervaka genomforandet av internrevision av din DPO. Denna
internrevision kommer identifiera fortfarande existerande luckor i systemet och visa
beredskapsnivan for att mota efterlevnadsrevision. Denna revision ger organisationen en chans
att identifiera och atgarda alla icke-6verensstammelser innan du gar vidare till

v efterlevnadsrevisionen. Hogsta ledningen underrattas om internrevisionsresultat.

GDPR - ROTORSAKSANALYS
(RCA) OCH KORRIGERANDE ATGARDER

Alla avvikelser som identifierats under internrevisionen, klient- eller tredjepartsrevisioner eller

fran Riskregister, DPIA-register, incidentloggar, databackuploggar, rapporter om dataintrang,

Vulnerability Assessment & Penetration Test (VAPT), datalagringsloggar och andra kallor maste

listas. RCA utfors med tekniker som brainstorming och fiskbensmetoder. De optimala

v korrigerande och korrigerande atgarderna genomfors och effektiviteten av sadana atgarder
dokumenteras och granskas via en GDPR Corrective Action Report (CAR)

\/ara experter kommer att vara ndrvarande med ditt team for att guida genom processen.
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GRANSKNING AV GDPR-HANTERING
MOTE (MRM)

MRM ar en mojlighet for alla intressenter att traffas med schemalagda intervaller for att granska,
diskutera och planera atgarder pa agendapunkterna nedan,

= Det rapporterar DPIA
v = Avvikelser pa efterlevnadsaspekter
= Rapporter om aktiviteter efter leverans
= Handlingsplan for att |6sa eventuella 6ppna objekt
= Mgjligheter till forbattringar och forandringar som behdvs i systemet

REVISION AV GDPR-OVERENSSTAMMELSE

Nar beredskapsnivaerna har natt tillrackliga nivaer, processen for efterlevnadcertifieringen
borjar. En utsedd revisor fran certifieringsorganet (CB) verifierar beredskapenvia en extern
revision. Detta innebar att revisorn granskar policyerna, processerna, SOP:s, kritiska operativa
register, och IA- och MRM-poster. Eventuella storre avvikelser fran CB:s forvantningar kommer
v att meddelas vid denna tidpunkt for att ta med nddvandiga korrigeringar. Detta minskar

chanserna for storre avvikelser under certifieringsrevisionen. TOPCertifier kommer att ha
kontakt med alla intressenter och 6vervaka ett smidigt genomforande av revisionen.

FORTSATTNING AV OVERENSSTAMMELSE

TOPCertifier kommer att vara en del av din organisations efterlevnadsresa och hjdlper dig
regelbundet intervaller med nddvandiga utbildningar, systemstdd och puppningar, interna och
externa revisioner och regelbunden fornyelse av din efterlevnadscertifiering.
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