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INTRODUKTION PCI DSS

TOPCertifier presenterar en forenklad PCI DSS Gap Analysis Checklist som hjalper dig att

identifiera omraden dar din organisation kan behdva forbattringar for att folja PCl DSS

(Payment Card Industry Data Security Standard) krav. Denna checklista erbjuder en

grundlaggande ramverk for att utvardera din anpassning till PCI DSS och fungerar som ett
v forsta steg i bedoma din efterlevnad.

AVSNITT 1: DATASAKERHET

= ar betalkortsdata korrekt krypterad under dverforing och lagring
= Ar kdnsliga autentiseringsdata, sdsom CVV-nummer, inte lagrade efter auktorisering
= finns det en policy for att sakra kortinnehavarens data och kansliga autentiseringsdata

AVSNITT 2: SAKERHET FOR NATVERK OCH BRANDVAGGS

= Ses natverkskonfigurationer och brandvaggsregler regelbundet dver och uppdateras
= finns det ett natverksdiagram som illustrerar flodet av korthdllardata
= Finns sakerhetspolicyer och rutiner pa plats for att sdkra natverksinfrastruktur

AVSNITT 3: ATKOMSTKONTROLL

= Ar anvdndarnas atkomstbehdrigheter begransade baserat pa foretagets behov att veta
= ar multifaktorautentisering implementerad for fjarratkomst till natverket
= Avaktiveras anvandarkonton omedelbart vid uppsagning eller rollandringar

AVSNITT 4: HANTERING AV SARBARHET

= Anvands sakerhetskorrigeringar omedelbart for att atgarda sarbarheter
= finns det en process for sarbarhetsskanning och penetrationstestning
= Ar kritiska sakerhetskorrigeringar granskade och prioriterade utifran risk

AVSNITT 5: SAKERHETSPOLICIER OCH PROCEDURER

= Ar omfattande sdkerhetspolicyer och -procedurer dokumenterade och sprids
= finns det ett utbildningsprogram for sakerhetsmedvetenhet for anstallda
= Sakerhetspolicyer granskas och uppdateras vid behov
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AVSNITT 6: OVERVAKNING OCH LOGGNING

= Sakerhetshdndelser och loggar granskas och 6vervakas regelbundet
= finns det en process for att utfora realtidsvarning for misstankta aktiviteter
* Finns rutiner for incidenthantering och rapportering

AVSNITT 7: SVAR

= finns det en incidentresponsplan som beskriver steg for att atgarda sakerhetsincidenter
= Ar anstéllda utbildade i hur man kanner igen och rapporterar sdkerhetsincidenter
= finns det en dokumenterad process for analys och forbattring efter incidenten

AVSNITT 8: FYSISK SAKERHET

= Finns fysiska atkomstkontroller pa plats for att forhindra obehorig dtkomst till
kortinnehavarens data

= 3r tillgang till sdkra omraden begransat och dvervakat
= FOrs videoOvervakning och besoksloggar for kansliga omraden

AVSNITT 9: TREDJEPARTS TJANSTELEVERANTORER

= Ar tredjepartsleverantorer bedémda for PCI DSS-kompatibilitet
= Finns skriftliga avtal med tjansteleverantorer for att sakerstalla kortinnehavarens dataskydd
* Finns det en process for att Overvaka och utvardera tredjeparts sakerhetspraxis

Observera att denna checklista ger en dversikt pa hog niva, och det ar viktigt att utfora en
grundlig analys specifik for din organisations processer och sammanhang. Dessutom ar det
rekommenderas att samarbeta med PCl DSS-experter eller konsulter for att genomfora en
omfattande gapanalys for din organisation.
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